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Biztonsagunk az online térben egyre fontosabb.
Adataink védelméért mi magunk tehetilink a legtobbet.

A dolgok internete: hatalmas lehetoségek...

Nincs mar tavol az a jovo, amikor valamilyen online kommunikaciéra képes eszkdzzel, min-
denféle ,,papirozas” nélkiil egyszeriien intézhetnek minden egészségiigyi szolgaltatassal kap-
csolatos ligyet, akar okostelefonrol. Vagy amikor okos aut6éik maguktol tajékozodnak és 6nma-
gukat vezetik; amikor az energia- és kozlekedési halozatok, bankok és az allami szervezetek
haloba kapcsolva miikddnek, a lakossag kényelmét szolgalva. Az 5G vilaga ez, amely szdmta-

lan, ma még talan nem is ismert lehetdsé- SMART CITY

get nyujt majd a felhasznalok szamara a

legmodernebb telekommunikacios tech- i @ 9
noldgia segitségével. Elérejelzések alap- i = : o
jan 2020-ra a dolgok internetét (IoT) al- @ ' S
koto t5bb tizmilliard (1) eszkoz fog csatla- 9
kozni az internethez. 9 r )

...6s hatalmas veszélye @

Ez ugyanakkor rengeteg kihivassal, lehet-
séges biztonsagi fenyegetéssel is jar — az e () @ ‘oo QO
adatok védelmét ebben a nagyon gyorsan i
fejlodo és valtozo térben, a kibervilagban is biztositani kell. Ahogy egyre inkabb hasznaljak a
digitalis technoldgia altal nytjtott lehetdségeket, ugy vannak egyre inkabb kitéve ezeknek a
modern biztonsagi timadéasoknak. A kockazatok exponencialisan ndvekednek. Az internet sotét
oldala, a dark web segiti ezeket az illegalis akcidkat, de nem kizardlagos forrasa ezeknek. Ma-
gan- és allami szereplok egyarant egyre tobb kisérletet tesznek az adatlopasra, a csaldsra, sot,
akar a kormanyzatok destabilizaldsara. Csupan 2016-ban naponta tobb mint 4 000 zsaroloviru-
sos tdmadasra kertilt sor, az unids vallalkozasok 80 szazaléka mar legaldbb egyszer szembesiilt
kiberbiztonsagi eseménnyel. Egyes szamitasok alapjan a kiberblindzés gazdasagi hatasa csak
az elmult négy évben 6tszordsére nétt, 2019-ig pedig ez az érték Gjbol megnégyszerezddhet. A
zsarolovirus-timadasok terén kiillondsen nagy novekedés tapasztalhatd, pusztan az elmult négy
év soran az 6tszorosére emelkedett.
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A kérdéssel tehat mindenképp foglalkozni kell. A ki-
bertdmadasok nem ismernek hatarokat, orszagoktol
teljesen fiiggetleniil tarolnak mindentitt, ahol csak in-
fokommunikéaciés megoldasokat hasznilnak. Eppen
ezért a felkésziilést és a védekezést is célszerl egye-
sitett erOvel és egyiittmiikodéssel eldsegiteni — ebben
pedig ¢élen jar Europa. Az online biztonsagot szamos
unioés jogszabaly védi €és garantélja jelenleg is. Sze-
melyes adataik védelmét tobbek kozott a 2018 tavaszan hatalyba 1ép6 1épett altalanos adatvé-
delmi rendelet (GDPR) védi, amely szdmos helyen szigorit a személyes adatokat kezeld szol-
galtatasok szabalyain. Szintén jelentds a haldzat- és informacidbiztonsagrol szolo iranyelv
(NIS), amely az eddigi 6nkéntes egylittmiikodés helyett 1étrehozza az eurdpai szintl egyiittmii-
kodés alapjait; meghatarozza az alapvetd szolgaltatasokat nyujtod (pl. energia, a kdzlekedés, az
egészségiigy €s a pénziigy kritikus dgazatdban miikodd) szerepldk biztonsagi kotelezettségeit
minden tagallamban.
A legujabb javaslatok kozt a Bizottsag felvazolta egy k6zos eurdpai unios kiberbiztonsagi tigy-
nokség 1étrehozasanak tervét is, amely a mar mikodd Eurdpai Unids Halozat- és Informacio-
biztonsagi Ugyndkség (ENISA) tovabbfejlesztésével jonne létre. Segitségével rendszeresen
paneurdpai gyakorlatokat tartananak, a fenyegetettséggel Osszefiiggd informaciokat és tudast
pedig eredményesebben tudndk megosztani a tagallamok. Szintén az unids tervek kozott szere-
pel egy — az élelmiszer jeloléséhez hasonldoan miikddd — unids kiberbiztonsagi tanusitasi keret-
rendszer kialakitdsa. Ez garantadlna a védjeggyel ellatott termékek és szolgaltatasok biztonsa-
gossagat, eligazitva a felhasznalokat a modern technologiai eszkdzok kozott.

,»A Kiberbiztonsag mindannyiunk felelossége. Varj,
Ez volt az idei kiberbiztonsagi honap szlogenje, ami utal ra, hogy online biztonsagukért nem-
csak az EU vagy az egyes orszagok tudnak tenni. A legtobb azon mulik, hogy a hal6zatokhoz
szamtalan kiityiivel csatlakozo felhasznalok mennyire kortiltekintden jarnak el. Ismerik-e a leg-

sondolkozz, csatlakozz!”

fontosabb szabalyokat, amelyekkel védhe-
téek személyes adataik, hasznalnak-e megfe- ONLINE VASARLOK ARANYA AZ EU-BAN i
1616 Védelmet példéul, ha egy kéVéZéban AZOK ARANYA, AKIK AZ UTOBBI 12 HONAPBAN LEGALABB EGYSZER VASAROLTAK ONLINE o7
nyilt halézatot hasznalva neteznek, online -

bankolnak vagy vasarolnak valamit. Nagyon % E E E E E
sok alapvetd aprosagra érdemes figyelni,
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hogy minimalizaljdk az online timadasokat.

[llusztracio: mennyire népszeri az online]

Végezetiil egy infografika a témahoz, ame- E B %‘m E, E‘ @ B
lyen latszik, mely orszagok hasznélnak leg-
inkabb online boltokat. Az 4bra persze elég w " w B B -

komplex jelenséget mutat be, hiszen az on- | . o
line aktivitas utalhat a szélessavu internet hozzaférhetdségére, de arra is, mennyire ismerik és

hasznaljak ki ezeket az online lehetdségeket, és mennyire magabiztosak az online térben.

Forras: http://europapont.blog.hu/2017/10/28/kiberbiztonsag_online_vasarlas
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